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VERS UN APPRENTISSAGE
FEDERE ROBUSTE FACE AUX

“EATE1  ATTAQUES BYZANTINES

/Contexte

domaine chiffre (FHE-friendliness).

La confidentialité des mises a jour des clients en apprentissage federé renforce
les vulnérabilites face aux attaques byzantines. Nous proposons une approche
combinant chiffrement homomorphe (FHE) pour la confidentialité et filtrage
par inférence SVM dans le domaine chiffré. Contributions principales :

o Detection des attaques Byzantines par inférence des mises-a-jour chiffrees.
o Optimisation du modele de filtrage pour l'efficacité de l'inféerence dans le

o Conception des primitives FHE nécessaires a l’'inférence de SVM.
kEvaluation compléte de l'efficacité et de la praticite face a diverses attaques/
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Filtre: Projection PCA+ SVM linéaire

Algorithm 3 Filtering data generation for a property P

Require: A base dataset Dgyg0w, number of epochs 7
Ensure: Dataset Dp = {(A;,y;)}X , for a property P
1: Dp 0 > Initialize dataset
2: for i =1 to R do
3: g™ < Randomlnit(Seed;)
D% iow ¢ DirichletSample( Dghagow, @ = 1.0)
fort=1toT do
0"+ « HonestUpdate (0, D% 400
0'*! < DishonestUpdate (0, DY ..
A; =01 — 9t > Honest update difference
9: Ay = 071 — 9" > Byzantine update difference
10: Dp < Dp U (A4, 1) > Label: 1
11: Dp + Dp U (A4,0) > Label: 0
12: end for
13: end for

14: return Dp
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/I\/Iéthodologie:

Nous adaptons les attaques d’inférence de propriété pour identifier les

comportements byzantins.

« Un modele de Machine Learning, entrainé sur des shadow models, apprend a
reconnaitre les signatures d’attaques (backdoor, gradient ascent, label flipping).

« Utilisation d’'un SVM linéaire optimisé pour I'inférence en FHE.

« Compatibilité avec I'agrégation sécurisée grace au faible cout d’inférence des
SVM linéaires et polynomiaux dans le domaine chiffré

—

Génération de updates honnétes et Byzantines
pour plusieurs attaques, et constitution d’'une
base de données de shadow updates.
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Dataset Model Architecture | Attack Type
FEMNIST | LeNet-5 [79] Label shuffling
CIFAR-10 | ResNet-14 [24] Gradient Ascent
GTSRB VGGI1 [25] Backdoor
ACSIncome | 3-layer MLP Label Flipping

evaluation

Chebyshev Polynomial

Données, architectures de

modeles, et types d'attaques

experimentés

Processus du filtrage
en plusieurs étapes

Résultats :

Perspectives :

SVM.

(confidentialité différentielle).

/Résultats & Perspectives

- Etudier la détection de multiples comportements byzantins via un unique

« Evaluer la robustesse lorsque les mises a jour sont générées par DP-SGD

N

» Convergence maintenue avec jusqu’a 50 % de clients byzantins. 2
- Temps d’inférence chiffrée <7 s, démontrant la praticité de I'approche. |

(a) ACSIncome 3-MLP

2 k]
Communication Round

(b) CIFAR10 ResNet-14

(c) FEMNIST LeNet-3
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Byzantine Clients

(c) FEMNIST LeNet-5
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PAPIER (ARXIV): ROBUST FEDERATED LEARNING VEIIA BEIYZANTINE FILTERING OVER ENCRYPTED UPDATES
i E

adda-akram.bendoukha@telecom-sudparis.eu

Trajectoires de convergences et
distributions des valeurs de filtres
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