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1. CONTEXTE ET REVUE DE LITTÉRATURE

1.1. Contexte

• Automatisation de la gestion de risque

• Sélection en temps réel de contremesures

• Enrichissement ontologique des graphes d’attaque

• Dérivation des plans de remédiation

1.2. Revue de littérature

• L'analyse des vulnérabilités ne tient pas compte de la topologie du

système, de la position de l’attaquant et de ses potentielles actions

• Les graphes d’attaque logiques [1] offrent ...

– Topologie, position et actions de l'attaquant

– Déduction de nouvelles connaissances

– Sélection de contremesures & remédiation
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3. APPROCHE PROPOSÉE

• Génération de graphes d’attaque logiques

• Utilisation d’un raisonneur logique

– Programme logique

– Ensemble fixe de règles

– Hypothèse du monde fermé

– pas connu ⤳ faux

• Information provenant du système à l’aide du

monitoring & conséquences logiques

• Le graphe de connaissances permet

– Enrichir le graphe d'attaque en déduisant de

nouvelles connaissances à base d'ontologies

existantes [2,3]



23/03/2023
https://scn.telecom-sudparis.eu

4

4. EXEMPLE [4]

– Déduction logique de nouvelles conséquences suite à l’exploitation d’une vulnérabilité

– De nouvelles règles logiques alimentent la base de connaissance du raisonneur logique, e.g. [4,5] :

execCode(_host, _username) :- vulExists(_host, _CVE, _product, remoteExploit, privEscalation),

execCode(_host, _username), networkServiceInfo(_host, _product, _protocol, _, _username).
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